针对“永恒之蓝”蠕虫攻击紧急处置手册
（WannaCry 蠕虫）
[bookmark: _GoBack]命令行检查端口开放情况
点击windows 图标，在搜索框中输入“cmd”
[image: ]

在搜索结果中的“cmd”上点击右键单击“以管理员身份运行”按钮
[image: ]

在命令行中输入“netstat –an|more”
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针对Windows XP 的处置方式
方式一：启用蠕虫快速免疫工具
免疫工具的下载地址(见附件)
方式二：针对主机进行补丁升级、
用户根据本身操作系统选择相应补丁（见附件)
方式三：关闭445 端口相关服务
点击开始菜单，运行，cmd，确认。
输入命令netstat –an 查看端口状态
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输入net stop rdr 回车
net stop srv 回车
net stop netbt 回车
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再次输入netsta –an，成功关闭445 端口。
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方式四：配置主机级ACL 策略封堵445 端口
通过组策略IP 安全策略限制Windows 网络共享协议相关端口
开始菜单->运行，输入gpedit.msc 回车。打开组策略编辑器
在组策略编辑器中，计算机配置->windows 设置->安全设置->ip 安全策略 下，在编辑器
右边空白处鼠标右键单击，选择“创建IP 安全策略”
[image: ]
下一步->名称填写“封端口”，下一步->下一步->勾选编辑属性，并点完成[image: ]
去掉“使用添加向导”的勾选后，点击“添加”
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在新弹出的窗口，选择“IP 筛选列表”选项卡，点击“添加”
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在新弹出的窗口中填写名称，去掉“使用添加向导”前面的勾，单击“添加”
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在新弹出的窗口中，“协议”选项卡下，选择协议和设置到达端口信息，并点确定。
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重复此步骤，添加TCP 端口135、139、445。添加UDP 端口137、138。添加全部完成后，确定。
选中刚添加完成的“端口过滤”规则，然后选择“筛选器操作”选项卡。
[image: ]

去掉“使用添加向导”勾选，单击“添加”按钮
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选择“阻止”
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选择“常规”选项卡，给这个筛选器起名“阻止”，然后“确定”。

点击确认“IP 筛选列表”选项卡下的“端口过滤”被选中。确认“筛选器操作”选项卡下的“阻止”被选中。然后点击“关闭”。

[image: ]


确认安全规则配置正确。点击确定。
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在“组策略编辑器”上，右键“分配”，将规则启用。
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针对WIN7 手工处置方式
方式一：命令行停止服务
依次点击“开始”-“所有程序”-“附件”，在“命令提示符”上点击鼠标右键，选择“以管理员身份运行（A）”
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打开“管理员：命令提示符”窗口，输入“net stop rdr”回车，在“您想继续此操作吗？”处输入”Y”。[image: ]
输入“net stop srv”回车，在“您想继续此操作吗？”处输入”Y”。
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输入“net stop netbt”回车，在“您想继续此操作吗？”处输入”Y”。
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完成服务的停用。
查看网络连接状态情况。
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方式二：启用windows 防火墙
在桌面右下角网络连接处点击右键，单击“打开网络和共享中心”，
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在网络和共享中心，点击左下角“Windows 防火墙”字样，
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打开“Windows 防火墙”管理界面，在左侧功能区点击“打开或关闭Windows 防火墙”，
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打开“自定义设置”界面，分别点击下图中红框内“启用Windows 防火墙”，然后点击“确定”，回到“Windows 防火墙”窗口。
[image: ]在左侧功能区点击“高级设置“字样，
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打开“高级安全 Windows 防火墙“窗口，
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点击“入站规则”- “新建规则”，
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打开“新建入站规则向导”界面，在规则类型页，选择“端口（O）”，然后点击“下一步”，[image: ]
在协议和端口页，特定本地端口处，输入“445”，然后点击“下一步”，
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在操作页，选中“阻止连接”，然后点击下一步，
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在配置文件页，“何时应用该规则？”处全部选中，然后点击下一步，
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打开“名称”页，在名称处输入“阻断445 端口”，然后点击“完成”。
[image: ]此时可以看到入站规则最顶端出现刚添加的“阻断445”规则，配置完成。
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